
Avanquest Software annonce la disponibilité en France
de MailMarshal 6.4

LA REFERENCE ABSOLUE DE LA PROTECTION DU COURRIER
ELECTRONIQUE POUR LES ENTREPRISES

Le courrier non sollicité (spam) représente aujourd’hui près de 90% des emails entrants dans
les entreprises. Ce flux est non seulement chronophage pour les collaborateurs, mais il est
aussi un vecteur important de risques pour les entreprises.

Pour se protéger contre l’ensemble des menaces véhiculées par le courrier électronique, les
entreprises ont besoin d’utiliser des outils qui vont bien plus loin que la simple gestion de
listes noires, pour stopper tout le courrier non sollicité mais aussi pour se prémunir contre les
pertes de productivité et les risques de pertes de données.

Marshal propose un ensemble de solutions pour combler les lacunes de sécurité existantes
avec toutes les garanties d’évolutivité, de flexibilité et d’administration centralisée, pour
répondre aux besoins spécifiques des entreprises.

Marshal est le spécialiste des solutions de gestion de contenus web (WebMarshal) et mails
(MailMarshal). Les solutions au catalogue de Marshal répondent aux besoins des grandes entreprises qui
souhaitent mettre en conformité leurs échanges emails avec leur politique globale de communication et de
sécurité. Elles permettent de surveiller la sécurité du réseau, contrôler l’utilisation de la bande passante, identifier
tout courrier électronique et toute navigation web inappropriés, et garantir la disponibilité des ressources réseaux.

MailMarshal 6.4
MailMarshal assure une protection contre les menaces se
propageant par le courrier électronique. En appliquant à la
lettre les règles de sécurité définies dans l’entreprise,
sécurisant les contenus, protégeant la société contre le
courrier indésirable, empêchant toute fuite de données par
email, MailMarshal rend les systèmes de messagerie
conformes aux besoins accrus de sécurisation des
entreprises. L’ensemble des outils pour y parvenir est
désormais réuni dans une seule solution évolutive, flexible et
facile d’utilisation.

MailMarshal agit comme une passerelle de messagerie,
filtrant tout le courrier entrant et sortant du réseau ou du
périmètre internet. La solution bloque les attaques liées au
courrier, comme le spam, le hameçonnage, les virus, les
logiciels malveillants ou encore les attaques par déni de
service.

MailMarshal permet de construire un environnement sécurisé, tolérant aux pannes et à la charge répartie de façon simple et
optimisée, à coûts réduits. Si l’entreprise est confrontée au besoin de renforcer sa messagerie, il suffit d’installer
MailMarshal sur un serveur supplémentaire, de le connecter au gestionnaire de ferme pour qu’il soit automatiquement
ajouté et pleinement fonctionnel.

MailMarshal peut être déployé comme une solution individuelle ou multiple, avec des serveurs facilement répartis pour
convenir aux entreprises de toutes tailles, en réduisant les contraintes d’administration au minimum.

UNE PROTECTION COMPLETE CONTRE LE COURRIER INDESIRABLE !

Le moteur anti-spam de MailMarshal combine plusieurs couches de filtres pour offrir une protection, une efficacité et une
précision incomparables contre le spam et le phishing, en bloquant 99.5% du spam avec moins de 0.001% de faux positifs.
La solution fonctionne avec des services d’évaluation de réputation des IP (Listes blanches/Listes noires) et des bases de
données DNSBL comme SpamHaus et un système unique de listes blanches adaptatives qui préviennent le blocage du
courrier venant d’un partenaire commun.
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Avec sa stratégie de sécurisation multicouches, MailMarshal peut être
renforcé, en option, par une large gamme de logiciels anti-virus
proposés par d’autres éditeurs dont McAfee, Norman, Sophos,
Symantec… ou encore par des scanners antiespions comme
CounterSup ou PestPatrol.

Ces moteurs, parfaitement intégrés à MailMarshal, assurent une
sécurité optimale aux entreprises en identifiant et bloquant les
messages et fichiers dangereux en fonction de leur contenu et pas
seulement de leur nom ou extension, y compris lorsqu’ils sont intégrés
de manière récursive dans les pièces jointes.

UNE SOLUTION DE FILTRAGE DE CONTENU

MailMarshal effectue une série d’actions sur les messages entrants à partir de n’importe quelle condition prédéfinie, peut
rejeter les messages qui dépassent la taille spécifiée, qui proviennent d’une adresse IP, d’un domaine, d’un pays sur liste
noire…  Des outils complets sont disponibles pour filtrer le courrier entrant et sortant avec une souplesse de paramétrage
inégalée.

La solution gère une classification des messages pour bloquer du contenu indésirable en appliquant, par exemple à certains
mots ou certaines expressions un certain nombre de points qui s’additionnent. Lorsqu’une limite déterminée par
l’administrateur est atteinte, MailMarshal applique automatiquement la règle définie.

Le contrôle des messages peut se faire en fonction des personnes concernées (expéditeur, destinataire, adresse IP source
ou pays d’origine), par le contenu du message (spam, logiciel malveillant, mots et expression-clé, taille du message, fichiers
attachés, données alphanumériques…). La palette des actions à mettre en œuvre est également finement paramétrable
pour permettre – en fonction de la dangerosité du message ou de son opportunité pour l’entreprise – de bloquer, supprimer,
archiver, différer, crypter, copier, signaler le courriel ou encore de supprimer une pièce-jointe et de générer un rapport ou un
email à l’expéditeur ou au destinataire.

Evidemment toutes les règles peuvent être déterminées par utilisateur, groupe d’utilisateurs, domaine ou encore
panachées, avec des règles communes et d’autres plus spécifiques, pour répondre aux besoins pointus de sécurisation, en
gérant l’authentification et l’antispoofing via Sender ID et les standards SPF (Sender Policy Framework ).

MailMarshal propose un module optionnel – Image Analyzer™ – de filtrage et de blocage de contenu pornographique, grâce
à une analyse automatique des images.

SECURISATION RENFORCEE CONTRE LES ATTAQUES PAR DENI DE SERVICE

MailMarshal détecte et gère les comportements suspects comme les connexions concurrentes rapides provenant d’une
même adresse IP ou des messages multiples envoyés à des adresses de messagerie incorrectes, pour prévenir toutes
attaques par déni de service et collecte d’annuaire. Lorsque ce type d’attaque est détecté, les tentatives de connexion
provenant des serveurs SMTP incriminés sont rejetées et le service redevient automatiquement normal après une période
donnée.

PREVENTION DES FUITES DE DONNEES

MailMarshal propose aux entreprises de sécuriser leurs données, permettant un cryptage TSL de passerelle à passerelle
afin de sécuriser les communications confidentielles, ou la connexion à un module de cryptage supplémentaire fondé sur la
norme internet S/MIME. La solution fournit des fonctions de cryptage du courrier avancées qui assurent la gestion des
certificats et des clés et maintiennent automatiquement le cryptage des groupes d’utilisateurs via le protocole LDAP.
MailMarshal possède également une technologie de reconnaissance des empreintes digitales spécialement conçue pour la
gestion des fichiers confidentiels et de la propriété intellectuelle.

UN OUTIL SIMPLE A GERER ET A ADMINISTRER

MailMarshal s’installe très simplement en amont du serveur de courrier (voire sur le même serveur de façon dissociée dans
les petites structures), derrière le pare-feu. L’ensemble des opérations est géré à partir d’une unique console
d’administration qui donne également accès à des rapports complets sur la sécurité des échanges et le courrier
électronique.

Ces rapports mettent en exergue tous les éléments qui peuvent être utiles à l’administrateur : (l’utilisation de la bande
passante par utilisateur ou groupe, destinataire, domaine et type de fichiers, mais aussi des statistiques complètes sur le
courrier indésirable avec étude de performances, les tentatives d’infraction au règlement et identifient les éventuels usages
abusifs du courrier électronique.
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MailMarshal offre des fonctions d’administration conçues pour rationnaliser la maintenance et réduire les frais dans le suivi
des opérations de courrier électronique. L’import et la maintenance des informations de comptes de messagerie grâce à un
support LADP et Active directory avancé sont ainsi automatisées. Toutes les modifications de configuration avec la
synchronisation de tous les serveurs en un clic sont fortement simplifiées avec le gestionnaire de ferme MailMarshal.

Semblablement toutes les données de quarantaine et les journaux sont groupés sur la console centrale pour une rapide
restauration des messages bloqués si nécessaire, avec possibilité de gestion avancée des messages grâce à des tables de
routage et des tableaux de relais sophistiqués couplés avec des options de remise flexibles.

MailMarshal 6.4 est disponible en versions pour serveurs SMTP et pour Microsoft Exchange™.

CONFIGURATION REQUISE

Processeur - Pentium 4 ou supérieur
Minimum 10 Go (NTFS) d’espace disque disponible
Minimum 512 Mo de mémoire RAM
Système d’exploitation - Windows Server Standard, Windows Entreprise 2003,
Windows XP Professionnel SP1 ou supérieur
Base de données (facultatif) - MSDE 2000 SP3a ou supérieur, SQL 2005 Express,
Microsoft SQL Server 2000 SP3a ou supérieur, SQL Server 2005, Microsoft Data Access Components (MDAC) 2.7 ou
supérieur.
Veuillez noter que - MailMarshal n’est pas compatible avec les versions 64-bit de Windows.

PRIX ET DISPONIBILITE

Les solutions Marshal sont disponibles
chez les partenaires d’Avanquest France

(liste complète sur http://www.avanquest.fr/revendeurs .htm )
Pour toute information sur la commercialisation des solutions Marshal

vous pouvez contacter le service commercial d’Avanquest France au 01 56 76 58 30.
Tarif et documentation technique sont  disponibles sur demande.

A propos de Marshal

Marshal est un leader mondial en sécurité de contenu sur divers protocoles, permettant aux entreprises de sécuriser leur environnement
informatique, de se protéger des menaces tout en respectant les règles de gouvernance d'entreprise. Marshal fournit à ses clients une
gamme complète de solutions intégrant le filtrage de contenu des e-mails et d’Internet, leur conformité en termes de sécurité et d’utilisation,
et une messagerie et un archivage sécurisés. Quarante pourcent des 500 plus grandes entreprises mondiales utilisent les solutions de
sécurité Marshal pour sécuriser leurs réseaux de messagerie d'entreprise et l'accès Internet contre les abus internes et les menaces
extérieures tels que les virus et des spywares. Plus de 7 millions d’utilisateurs dans le monde, dans plus de 18 000 entreprises utilisent les
solutions Marshal pour protéger leurs réseaux, leurs employés, leurs actifs, la réputation de l’entreprise, et être ainsi en conformité avec les
règles de gouvernance d’entreprise.
Marshal est basé à Londres (GB) et possède des bureaux à Atlanta (EU), à Auckland (Nouvelle-Zélande), à Houston (EU), à Johannesburg
(Afrique du Sud), à Munich (Allemagne), à Paris (France) et à Sydney (Australie). Pour plus d’informations, visitez le site Internet
www.marshal.com.

A propos d'Avanquest France

Avanquest France est la filiale française du groupe international Avanquest Software, développeur et éditeur de logiciels à destination des
professionnels et des particuliers. Après son rapprochement en 2007 avec Emme, Avanquest occupe une position de leader sur le marché
des logiciels professionnels et grand public, avec un catalogue de près de 1 500 titres, comprenant les logiciels best-sellers développés par
le groupe (Connection Manager, Perfect Image, Expert PDF, Mobile PhoneTools, Réparez votre PC, DVD Vidéo Mobile et WinFax...), ceux
de la marque Emme dans les domaines notamment de la Culture et des Loisirs (Encyclopédie Larousse, les titres Hachette Multimédia, la
collection Arts et Musée, Coach cérébral...), Educatifs (Atout Clic, Passeport, Dora l'exploratrice, Tell Me More...), et Vie Pratique (Punch
Architecte 3D, Code de la Route...) ainsi que les logiciels d'autres éditeurs de premier plan tels que ACDSee, Cyberlink PowerDVD,
Parallels, Sun StarOffice, ABBYY FineReader, Check Point Zone Alarm ou encore Trend Micro Internet Security. Depuis plus de 20 ans,
Avanquest France commercialise une large gamme de logiciels à forte valeur ajoutée au travers de l'ensemble des canaux de vente
(éducation, enseignes multi-spécialistes, grande distribution, VPCistes, revendeurs, grossistes, chaînistes et e-commerce) en France et
dans les pays francophones.
Pour plus d'informations, consultez : www.avanquest.com.
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